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Codur1 detectoare si/sau corectoare de erori

Codurile detectoare si /sau corectoare de erori detecteaza si/sau
corecteaza erori care apar inevitabil la transmiterea unui mesaj pe
un canal cu zgomot.

Aceasta detectare/corectare se realizeaza prin introducerea de
redundantd in mesaj (adica in loc de a transmite mesajul original,
un mesaj mai lung este transmis, in speranta ca simbolurile
adaugate vor ajuta la detectia/corectarea erorilor).

Practic, orice comunicare digitala, orice stocare de date foloseste o
forma de coduri corectoare de erori. Compact discurile, hard-
discurile, memoriile interne ale calculatoarelor, memoriile de tip
flash, DVD-urile, etc., sunt protejate impotriva alterarii accidentale
a datelor folosind astfel de coduri.
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Coduri detectoare si/sau corectoare de erori

|
Codificare Codificare Canal de

Sursa | primara | redundanti 1 comunicatie - Decodificare -[Destinatie

Perturbatii

La sursa are loc codificarea; codificarea redundanta adauga
informatia de control.

La destinatie are loc decodificarea + detectia si/sau corectia erorilor.
Tipuri de codurt:

¢ Coduri bloc — pentru care prelucrarile necesare obtinerii
proprietatilor de detectie sau de corectie se fac Tn blocuri de cate n
simboluri.

¢ Coduri convolutionale (recurente): in acest caz prelucrarea
simbolurilor generate de sursa se realizeaza Tn mod continuu.
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Coduri detectoare si corectoare de erori

* Actioneaza de regula la nivelul data-link (corectia erorilor si controlul
fluxului) din modelul ISO-OSI (International Organization for
Standardization - Open System Interconnection)

-,
Internet protocol suite 08l - seven layers model
Application
Telnet PP 7
FTP
SMTP Presentation 6
SNMP
HTTP
Session 5
TCP, UDP Transport 4
IP Network 3
ARP, RARP
Link 2
Mot specifed
Physical 1
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Distanta de cod

¢ https://mathshistory.st-andrews.ac.uk/Biographies/Hamming/
¢ Distanta de cod (Hamming) este o functie definita de:

D(v,,v;) =D (ay @ay), undev, =(ay,a,,....a,)siV; =(a,a;,,....a)
k=1

Probabilitatea de detectie si corectie a unui cod depinde de distanta
minima ntre doua cuvinte de cod. Se poate demonstra ca pentru un cod ce
poate detecta un numar de e erori existente intr-una din secventele sale,
este necesar ca:

D,ze+1l

Pentru detectarea unui numar de e erori si corectarea de c erori, formula
devine:

D,,zet+tc+1
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Exemplu de calcul al distantei de cod

vector | codare 126359 01101011
vector 2 notate 226389 01001110
distanta Hamming 3 2 3

In cazul reprezentirii binare, distanta de cod este dati
de numarul de bit1 egali cu 1 din rezultatul obtinut prin
operatia XOR bit cu bit dintre cele doua reprezentari.
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XOR(a,b)=1 daca a<>b
XOR(a,b)=0 daca a=b


Exemple: codul Hamming

Codul Hamming
s Detecteaza si corecteaza 0 singura eroare.
Notam cu n — numarul de simboluri ale cuvantului de cod
n =k + m, k =numarul simbolurilor de control,
m = numarul simbolurilor de informatie

Pentru a se putea asigura detectia si corectia unei erori,
2m>n+1

2">m+Kk+1)
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Codul Hamming: caracteristici

» Cifrele de control se afla pe pozitiile 29, 21, 22, 23, etc.
= Pe restul pozitiilor se afla cifrele de informatie.

= Un cuvant de cod v se va scrie:

V = C,C,l5C lclg... 1
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Codul Hamming (cont.)

= Lasursa are loc codificarea
Caz particular: n=7, rezultd v = C,C,I5C,l:lgl-

C1,C, ,C4 se calculeaza dupa urmatoarele formule:

Lq— i T ig T 17

La=—%3 T tg T &7

[ " =ty + 15+ 17
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v  = c1c2i3c4i5i6i7
    8421
9=1001->i3=1, i5=0,i6=0,i7=1
c1=1+0+1=0
C2=1+0+1=0
C4=0+0+1=1
Codul Hamming: 0011001


Codul Hamming (cont.)

= Lasursa are loc codificarea

Caz particular: n=12, rezultd v = C,C,l5C4lslsl,Cglgl1ol11l1s

Lq— i T &tg T &7
Lg—1ty T o T &7
L (1 — &y Tt T &7
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128=10000000 pe 8 biti
c1=i3+i5+i7+i9+i11=1
C2=i3+i6+i7+i10+i11=1
C4=i5+i6+i7+i12=0
C8=i9+i10+i11+i12=0
Codul Hamming calculat este: 111000000000 
Pp ca se receptioneaza codul Hamming: 111000000100 


Codul Hamming (cont.)

= La destinatie are loc verificarea mesajului (corectia)
Presupunand ca am receptionat mesajul: V> = €,’C,’I3°C, I’ 15’15
Se vor calcula bitii de eroare e,,e,,e, astfel:

—e,=C", DI’ ;Pi’Di’,

_J e,=C’, DI’ DI’ DI’

e,=C’ ,Pr-pr oI’

~—

Daca toti cei tret bifi de eroare sunt zero, atunci mesajul este

receptionat corect; altfel, mesajul este eronat.

Eroarea se afla pe pozitia data de valoarea numarului binar e,€,€,,

transformata in zecimal.
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http://users.cs.fiu.edu/~downeyt/cop3402/hamming.html
101(2)=5
Codul Hamming: 0011001
Pp ca la destinatie s-a receptionat codul Hamming urmator: 0011101. Sa se verifice daca mesajul este receptionat corect sau nu. 
In cazul receptiei incorecte, sa se corecteze mesajul.
e1=0+1+1+1=1
e2=0+1+0+1=0
e4=1+1+0+1=1
101(2)=5 pozitia a 5-a este eronata=>mesajul corectat este: 0011001
Pp ca se receptioneaza codul Hamming: 111000000100. Sa se verifice corectitudinea mesajului receptionat.
e1=1+1+0+0+0=0
e2=1+1+0+0+1+0=1
e4=0+0+0+0+0=0
e8=0+0+1+0+0=1
e8e4e2e1=1010(2)=10=> pozitia 10 eronata=>sirul corectat este: 111000000000





Codul Hamming — aplicatii practice astazi

= Memorii RAM (Random Access Memory) in calculatoare:

Aceasta este probabil cea mai raspandita aplicatie a codurilor Hamming.
Serverele, statiile de lucru de inalta performanta si, uneorti, chiar si
calculatoarele personale folosesc memorii ECC RAM (Error-Correcting
Code RAM).

Bitii pot f1 afectati de "zgomot" sau diverse evenimente externe. Memoria
ECC foloseste codul Hamming (sau variante ale acestuia) pentru a detecta
si corecta erori de un singur bit in timp real, prevenind astfel blocajele
sistemului sau coruperea datelor.

Este cruciala utilizarea unui cod de detectie a erorilor in sistemele unde
fiabilitatea datelor este esentiala (ex: servere de baze de date, sisteme

financiare, calcul stiintific, etc.).
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http://users.cs.fiu.edu/~downeyt/cop3402/hamming.html
101(2)=5
Codul Hamming: 0011001
Pp ca la destinatie s-a receptionat codul Hamming urmator: 0011101. Sa se verifice daca mesajul este receptionat corect sau nu. 
In cazul receptiei incorecte, sa se corecteze mesajul.
e1=0+1+1+1=1
e2=0+1+0+1=0
e4=1+1+0+1=1
101(2)=5 pozitia a 5-a este eronata=>mesajul corectat este: 0011001
Pp ca se receptioneaza codul Hamming: 111000000100. Sa se verifice corectitudinea mesajului receptionat.
e1=1+1+0+0+0=0
e2=1+1+0+0+1+0=1
e4=0+0+0+0+0=0
e8=0+0+1+0+0=1
e8e4e2e1=1010(2)=10=> pozitia 10 eronata=>sirul corectat este: 111000000000





Coduri liniare cu control Tncrucisat

+ Se transmit blocuri de informatie
= Paritate laterala (transversala)

" n

& ax realizeaza paritateapara
k=1
I

P ay B 1realizeaza paritateaimpara
| 1=1

(i=1m ]
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Coduri liniare cu control Tncrucisat

+ Paritate longitudinala

..r:-Bua

@ realizeaza pantatea para
1

Cj — 3
ti=1n)

D .

ay B 1 realizeaza parttatea impara

T

=1
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Coduri liniare cu control Tncrucisat

¢ Corectia la primire
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Simboluri Controlul
informationale liniei
A'11Q12 cieiiiiinns Ad1n I'y
a21a% i, adon I'y
aml a'mz .............. amn Ilm
Control C1Co it Ch I'm.,.]_ (C'n.,.]_)
coloana




Coduri polinomiale ciclice

Codurile ciclice sunt coduri bloc in care cele n+1 simboluri ce formeaza o
secventa de cod sunt considerate ca fiind coeficientii unui polinom de grad n
s1 anume:

— n n-1
M(X) = ax" +a, X" +...... +a,
unde a; € {0, 1}, 1=1..n.

In cazul utilizarii codurilor polinomiale ciclice, mesajului M ce se va transmite
1 se asociaza polinomul M(Xx).

In continuare, printr-un algoritm de codificare, M(x) se transforma intr-un
polinom T(x), astfel incat T(x) sa fie multiplu al polinomului G(x) - numit
polinom de generare.
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Coduri polinomiale ciclice (cont.)

Pentru realizarea codificarii se pot utiliza algoritmul de inmultire
sau algoritmul de impartire.

Folosind algoritmul de inmultire: T(x)=M(x)- G(x) (operatiile de
inmultire s1 adunare ale coeficientilor polinoamelor se fac modulo
2) nu se obtine o separare a simbolurilor redundante de cele
informationale, acesta fiind principalul motiv pentru care se
prefera algoritmul de impartire, desi este mai complicat.
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Coduri polinomiale ciclice (cont.)

Algoritmul de codificare prin impartire este:

e Fie mesajul M: (a,a ,,.....,8,), care cuprinde n+1 cifre binare informationale.
Acestuia 1 se asociaza un polinom Tn nedeterminata x:

M(x) =ax"+a X"1+...... +a,(a, _{0, 1});

* Se alege polinomul G(x) de grad r, acesta fiind polinomul de generare al
codului: G(x) =bXx"+ b,_x"t+.....+ by bj € {0, 1},

e Inmultind M(X) cu X' se va obtine M'(X)=M(x)- X’

» Se Tmparte M'(x) la G(x)

M'(z) E(z)
G ¥ 5 @
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Coduri polinomiale ciclice (cont.)

Gradul polinomului R(x) va fi mai mic, cel mult egal cu r-1. Coeficientii
polinomului R(X), de grad r-1, constituie simbolurile de control asociate
mesajului informational.

e Se aduna R(X) cu M'(x) obtinadu-se polinomul T(x) = M'(X) @ R(X).
Coeficientii polinomului T(x) constituie mesajul ce se va transmite:

T: (a2, 4...-8,C,;.....Cy) Care contine in pozitiile semnificative cele n+1
simboluri informationale iar Tn pozitiile mai putin semnificative cele r
simboluri de control.

Polinomul atasat mesajului transmis este un multiplu al polinomului de
generare. Avem:

T _ M) ®ReE) M) o R
Giz) Gix) G G
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Coduri polinomiale ciclice (cont.)

Tnlocuind M@z} prin relatia (1) se va obtine:
Giz)

T(x) R(x) _ R(x)
G~ ¥ 5w Y G

=0

= C(x)

Conform relatiei de mai sus, T(X) este divizibil prin G(x).

Aceasta proprietate este folosita drept criteriu pentru detectia erorilor.
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Coduri polinomiale ciclice (cont.)

Fie mesajul receptionat T', acestuia 1 se asociaza polinomul T'(x). Putem scrie
ca T'(x)=T(x) ®E(x), unde E(x) este polinomul erorilor.

Aplicand criteriul de detectie a erorilor, obtinem:

T _Tx @B _TE o E@ _ E(x)

= = C(x) @
i) &) Giz) Giz) Gix)
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Coduri polinomiale ciclice (cont.)

Se observa ca daca E(x) este multiplu al lui G(x), mesajul receptionat este
validat, desi contine erori.

Daca E(x) nu este multiplu al lui G(x) atunci eroarea este sesizata.

Prin aceasta metoda sunt determinate toate pachetele de erori de lungime mai
mica decit gradul lui G(x)+1.

Se numeste pachet de erori o succesiune de simboluri, corecte sau eronate, in
care primul si ultimul simbol sunt eronate.
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Exemplu de codificare

Exempiul 6. Mesajul binar M: 1710101 se transmite dupa codificarea prin
polinomul de generare Gfx) = x° + x + I. Care este reprezentarea binari a
mesajului transmis?

Rezolvarea.
Mesajului binar M : 1110101 se asociaza polinomul M(x):
e ME=xt+x"+x*+x*+1;

» Se calculeaza M'(x) = M(x)-x* : deoarece gradul lui G(x) este 3:
e ME)=x+x+x"+x3+x°
+ Se imparte M'(x) la G(x):

M (x) R(x)

G(}{) = C(X) & %
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Exemplu de codificare (cont.)

x¥+ x8+x°

(Adunarea si scidderea in modulo 2 sunt echivalente)
R(x)=x+1
Se obtine polinomul T(x) = M'(x) @ R(x)

Tx)=x"+x*+x"+x+x* +x+1
[Coeficientii acestui polinom reprezinti mesajul ce se va transmite:

T: 1110101 011
8 ;'\_‘,_J

A A
Simboluri informationale |

29-0Oct-25 Simboluri de control
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Exemplu de verificare

Exemplul 7 5tind ca mesajul receptionat T" - 1010707011 a fost ransmis
dupi codificarea prin polinomul de generare G(x) = x* + x + I, si se verifice
corectitudinea lui.

Rezolvarea. Mesajului receptionat T' se asociazi polinomul:
T(x)j=x*+x"+x"+x*+x+1.
Prin aplicarea criteriului de detecfie a eronlor se obfine:

T'x Tx) & Ei(x Eix
®) _INSE® _ .o E
G(x) G(x) G(x)
+x"+x +xf +x+1 |x*+x+1
S — |
¥ +x"+xf [xf+x*+x2+x+1
W+wi+gi+x+1
x +xt +xd
wrxt+x+1
x5+ i +x2

wral+x
w1
W+l
X

Asadar, mesajul receptionat este eronat deoarece E(x) = 0.



Rezumat - 1

Coduri polinomiale ciclice

* De ce se numesc "ciclice"? Deoarece operatiile de impartire cu rest
sunt similare cu aritmetica polinomiala modulo un anumit polinom.

+ Avantaje: CRC-urile sunt extrem de eficiente Tn detectarea erorilor
1zolate, a erorilor Tn "burst" (mai multi biti adiacenti alterati) si a
majoritatii erorilor multiple. Sunt relativ simplu de implementat
hardware.

¢ Dezavantaje: Nu sunt coduri de corectie (nu pot repara singure
erorile, doar le detecteaza). Exista o mica probabilitate ca o eroare
sd duca la un rest de zero, caz in care eroarea nu este detectata.

29-Oct-25



Rezumat - 2

Unde se folosesc Tn realitate:

* Retele de calculatoare: Ethernet, Wi-FI, Frame Relay.

¢ Stocare: Hard disk-uri, SSD-uri (pentru integritatea datelor),
carduri SD.

¢ Arhive: Fisiere ZIP, RAR (pentru a verifica integritatea
arhivelor).

¢ Protocoale de comunicatie: o serie de protocoale de comunicatie
folosesc CRC pentru a asigura fiabilitatea.
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